Seria de infografice PSD2 SCA

Autentificarea Stricta a Clientilor —
Tranzactii neacoperite si tranzactii exceptate

Autentificarea Strictd a Clientilor (ASC) este o noud cerinta de reglementare Europeans,
cu scopul de a securiza platile online

ASC le cere clientilor sa
foloseasca un proces de
autentificare cu doi factori de
securitate, inainte de a finaliza

Cu toate acestea, ASC nu trebuie aplicat
tuturor tranzactiilor; unele nu sunt
acoperite iar in alte cazuri e posibil sa fie
aplicate exceptii
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Verification
Required

e | o plata online

Identificarea tranzactiilor neacoperite si a tranzactiilor
carora li se aplica exceptii

Identificand corect tranzactiile neacoperite sau exceptate de ASC, comerciantii si emitentii reduc la minim
eforturile depuse clienti.

Pasul 1| Este tranzactia neacoperita de ASC?
Sunt 4 tipuri de tranzactii neacoperite de ASC

o i,

Tranzactii anonime
Clientii nu au nevoie sa treacd

Tranzactii Initiate de
Comerciant (TIC/MIT)

Comanda pe
Email/Comanda

Tranzactii cu un element
extern*

Responsabilitatile emitentilor si comerciantilor

O tranzactie in care posesorul
de card a pre-agreat sau
pre-autentificat o viitoare
tranzactie (sau mai multe) si

exista posibilitatea ca acesta sa

nu se mai autentifice atunci
cand tranzactia este initiata.

Telefonica (CECT/MOTO)

Aceste tranzactii sunt cele
facute prin telefon sau email.

Tranzactie acoperita - sunt necesare

verificari suplimentare

Daca tranzactia este acoperitd, exista posibilitatea
ca ea sé fie, totusi, exceptata de la cerintele ASC

Tranzactii cu Analiza
de Risc (TAR/TRA)
Aceste exceptii se aplica
tuturor tranzactiilor
marcate ca avand risc
scazut bazate pe valoarea
generata de TRA
(Transaction Risk Analysis)

Plati cu valori scazute
Acolo unde TRA nu este
posibild e posibil ca
comerciantul sau
acceptatorul sd aplice
exceptii pentru tranzactii
sub plafonul de 30 Euro

Daca exista exceptii, se aplica ASC

Dacd o tranzactie este acoperitd si nu se aplica
exceptii, ASC este obligatoriu iar clientului i se va
cere sa se autentifice cu doi factori de securitate,
ca parte a fluxului de checkout. Daca ASC nu este
finalizat, tranzactia va fi declinata

Comercianti/acceptatori

Este important ca comerciantii si acceptatorii sa identifice si sa marcheze corect tranzactiile care se potrivesc
criteriilor de neacoperire sau de ne-exceptare. Atunci cand sunt acoperite, autentificarea tranzactiilor trebuie

implementata iar EMV 3DS sé fie activat

Emitenti

Emitentii nu ar trebui sa ceara autentificarea (,soft decline”) atunci cand tranzactiile in autentificare sunt marcate

Definite ca tranzactii in care
emitentul sau acceptatorul
sunt externe SEE*aplicate in
functie de cele mai bune
eforturi depuse

&

necesara

prin fluxul ASC atunci cand
este folosita o metoda de platd
anonima (ex: un card cadou)

Tranzactie neacoperita - ASC nu este

Atunci cand o tranzactie este marcata ca fiind
neacoperitd, ASC este optionald dar comerciantii
pot alege, totusi, sa o foloseasca.

Pasul 2 | Poate tranzactia sa fie exceptata de la ASC?
Sunt 4 tipuri de exceptii care poti fi aplicate de cdtre acceptator sau emitent

Beneficiari de incredere
Clientii pot adduga
comercianti pe o listd a
,beneficiarilor de incredere”
carora ASC se aplica doar
tranzactiei initiale. Visa
faciliteazd acest proces prin
Visa Trusted Listing

o
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Plati Corporate

Aceste exceptii pot fi
aplicate tuturor
tranzactiilor non-personale
care au fost initiate din
ecosisteme corporate, prin
carduri eligibile

Daca exista exceptii, ASC nu se aplica
Emitentul emite confirmarea finald cu privire la

aplicarea sau neaplicarea exceptiei. Daca existd
exceptie, atunci ASC nu se aplica.

ca neacoperite (out-of-scope), datorita faptului cd clientul nu va fi disponibil pentru autentificare. Este
recomandat ca emitentul sd ia in considerare aplicarea unei exceptii pe baza de risc scazut

Pentru a afla mai multe detalii despre tranzactiile care nu sunt acoperite (out-of-scope) sau carora li se aplica
exceptii, contactati reprezentantul dumneavoastra Visa si faceti referire la ghidul nostru de bune
practici PSD2 SCA Optimisation



